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OBJET DU DOCUMENT
Description des bonnes pratiques a mettre en ceuvre concernant l'utilisation des outils d’lA générative
dans le cadre des projets de productions Federation.
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Lexique :

DSI : Direction des Systemes d’Information, le service qui supervise 'ensemble de l'informatique
(matériel, logiciel et procédures) du groupe Federation Studios

DPO : Data Protection Officer, délégué a la protection des données en frangais, personne référente
dans l'entreprise pour toutes les questions liées a la protection des données (questions juridiques,
technique, demande d’exercice des droits prévus par le RGPD, etc.)

IA : Intelligence Artificielle, tout programme ou modéle informatique capable de simuler des traits
d’intelligence humaine/complexe (d’'une fagon rendant presque impossible de distinguer 'étre
humain et la machine : langage non prédictible, raisonnement, planification, créativité)

IAG : Intelligence Artificielle Générative : tout programme ou modele informatique capable a
travers une commande informatique simple (dit « prompt ») de générer/créer de l'image, de la
vidéo, du son, etc.

RGPD : Reglement général sur la protection des données, reglement de 'Union européenne
constituant le texte de référence en matiere de protection des données a caractere personnel
FA (dans MFA ou 2FA) : réfere a un facteur d’authentification supplémentaire

Introduction :

Lintelligence artificielle (IA), et plus particulierement Uintelligence artificielle générative (IAG),
désigne 'ensemble des technologies reposant sur des algorithmes d’apprentissage automatique
permettant de générer de maniére autonome des contenus originaux (textes, images, sons, vidéos,

etc.) a partir d’instructions fournies par un utilisateur.

Dans le secteur de la production audiovisuelle, 'lAG constitue un outil d’assistance puissant
susceptible d’améliorer la créativité, Uefficacité et la productivité. Son usage implique toutefois des
enjeux majeurs en matiere d’éthique, de cybersécurité, de protection des données personnelles, de
droits de propriété intellectuelle et de respect de la création humaine.

La présente Charte vise a définir un cadre clair, responsable et sécurisé d’utilisation de UIAG, en
s’appuyant sur les principes généraux déja communiqués.

Principes fondamentaux
o L'usage de UIAG est facultatif et ne peut étre imposé.

e L’IAG est un outil d’assistance et ne se substitue en aucun cas aux auteurs, créateurs,
artistes, techniciens ou salariés.

o Toute décision artistique, éditoriale, juridique ou stratégique reléve exclusivement de la
responsabilité humaine.

o Toute utilisation de U'lAG doit étre éthique, raisonnée, transparente, tracable et conforme a
la législation en vigueur, notamment le RGPD et le droit de la propriété intellectuelle.
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Les 10 principes (commandements) du bon usage de UIAG
1. Utilisation encadrée et contractuelle

Toute utilisation d’un outil ou modeéle d’IA/IAG doit étre encadrée contractuellement. Le recours a des
solutions professionnelles et payantes est requis. Les versions gratuites non maitrisées sont
proscrites.

2. Gouvernance et référents internes

En cas de doute sur le choix, la mise en ceuvre ou l'usage d’une IA/IAG, les équipes doivent saisir les
instances compétentes (comité IA sur ia@fedent.com, DSI). Toute question relative a la protection des
données personnelles reléve du DPO (dpo@fedent.com).

3. L’lA n’est pas un moteur de recherche

Les outils d’lIA/IAG ne doivent pas étre utilisés comme moteurs de recherche, afin de limiter les risques
d’erreurs, de liens malveillants, d’atteinte a la cybersécurité et 'impact environnemental.

4. Protection des informations confidentielles

Aucune information confidentielle, stratégique ou sensible ne doit étre intégrée dans un prompt sans
autorisation préalable expresse. Les données personnelles sensibles, telles que définies par le RGPD,
sont strictement exclues de tout usage via une IA/IAG.

5. Controle / validation humaine systématique

Toute utilisation de UIAG est initiée par un humain, et tout résultat généré doit étre relu, vérifié et validé
par un humain avant toute diffusion ou publication.

6. Respect des personnes (image, voix, identité)

L'IAG ne peut en aucun cas étre utilisée pour recréer, imiter ou manipuler la voix, apparence ou
Uidentité d’une personne réelle sans son autorisation écrite préalable. Toute pratique assimilable a un
deepfake a des fins trompeuses est interdite.

7. Transparence des usages

Le recours a UIAG doit étre transparent. Les responsables de projets doivent étre informés de son
utilisation, et celle-ci doit étre documentée/cartographiée et tracable au sein de l'organisation.

8. Protection des données personnelles des tiers

Les données personnelles de tiers, telles que définies par le RGPD, ne doivent jamais étre fournies ou
exploitées via des outils d’|A/IAG sans base légale et autorisation appropriée.
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9. Respect du droit d’auteur et de la création

Lors de lutilisation de U'lAG, il est interdit de faire référence a des personnes existantes ou a des ceuvres
protégées par le droit d’auteur sans autorisation. L’'IAG ne doit pas permettre de contourner les regles
de propriété intellectuelle ni porter atteinte a la créativité humaine.

10. Responsabilité, conformité et sanctions

Tout usage de UIAG doit respecter les lois et reglements en vigueur (propriété intellectuelle, données
personnelles, droit social, régles sectorielles). Le non-respect de la présente Charte expose son auteur
a des mesures disciplinaires pouvant aller jusqu’a des sanctions prévues par le reglement intérieur
et/ou son contrat de travail.

Evolution de la Charte

La présente Charte est un document vivant. Elle pourra étre révisée afin d’intégrer les évolutions
technologiques, réglementaires et sectorielles, dans un objectif constant d’usage responsable,
sécurisé et éthique de Uintelligence artificielle générative.

Sanctions

Entantqu’annexe au reglementintérieur, les mémes sanctions sont prévues pour une violation de cette
charte que pour le non-respect du reglement intérieur.
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English version

PURPOSE OF THE DOCUMENT
This document describes the best practices to be implemented regarding the use of AIG tools
(hardware and software) in the context of production projects within the Federation Group.
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Glossary :

IT Department (DSI) : Information Systems Department, the team that oversees all IT matters
(hardware, software, and procedures) of Federation Studios Group.

DPO: Data Protection Officer, the designated person within the company for all matters relating to
data protection (legal and technical issues, requests for exercising rights provided for under the
GDPR, etc.).

Al: Artificial Intelligence, any computer program or model capable of simulating human or complex
intelligence traits (in a way that makes it almost impossible to distinquish between human and
machine: non-predictive language, reasoning, planning, creativity).

GAIl: Generative Artificial Intelligence, any computer program or model capable, through a simple
computer command (called a “prompt”), of generating or creating images, video, sound, etc.

GDPR: General Data Protection Reqgulation, the European Union regulation that constitutes the
reference framework for the protection of personal data.

FA (in MFA or 2FA): refers to an additional authentication factor.

Introduction:

Artificial Intelligence (Al), and more specifically Generative Artificial Intelligence (GAl), refers to all
technologies based on machine-learning algorithms designed to autonomously generate original
content (including, without limitation, texts, images, sounds, audiovisual works, and other materials)
on the basis of instructions, prompts or inputs provided by a user.

Within the audiovisual production sector, GAl constitutes a powerful assistive technology capable of
supporting and enhancing creativity, efficiency and productivity. However, its use gives rise to
significant leqgal, ethical and operational challenges, in particular with respect to ethics, cybersecurity,
the protection of personal datq, intellectual property rights, and the preservation of human creative
authorship.

The purpose of this Charter is to define a clear, responsible and secure framework for the use of GAl,
drawing on the general principles previously communicated.

Fundamental Principles

- The use of Generative Al is optional and shall not be imposed.

- Generative Al is an assistance tool and shall in no event replace authors, creators, artists,
technicians, or employees.
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- Any artistic, editorial, legal, or strategic decision remains exclusively under human
responsibility.

- Any use of Generative Al must be ethical, reasoned, transparent, traceable, and compliant
with applicable legislation, in particular the GDPR and intellectual property Law.
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The Ten Principles (Commandments) for the Proper Use of Generative Artificial Intelligence
(GAI)

1. Contractual and Controlled Use

Any use of an Artificial Intelligence or Generative Artificial Intelligence (AlI/GAI) tool or model shall be
governed by an appropriate contractual framework. The use of professional, paid solutions is
mandatory. Uncontrolled or unmanaged free versions are strictly prohibited.

2. Governance and Internal Points of Contact

In the event of any doubt regarding the selection, implementation or use of an Al/GAI tool, teams shall
refer the matter to the competent internal bodies (Al Committee at ia@fedent.com, IT Department).
Any issue relating to the protection of personal data shall fall under the exclusive responsibility of the
Data Protection Officer (DPO) at dpo@fedent.com.

3. Al Is Not a Search Engine
Al/GAI tools shall not be used as search engines, in order to mitigate the risks of errors, malicious
links, cybersecurity breaches and environmental impact.

4. Protection of Confidential Information

No confidential, strategic or sensitive information shall be included in any prompt without prior express
authorization. Sensitive personal data, as defined under the General Data Protection Regulation
(GDPR) or local Data Protection law, is strictly excluded from any use via AlI/GAI tools.

5. Systematic Human Control and Validation
AllL use of GAl shall be initiated by a human user, and any output generated by GAl must be reviewed,
verified and formally validated by a human prior to any dissemination or publication.

6. Respect for Individuals (Image, Voice, Identity)

GAI shall under no circumstances be used to recreate, imitate or manipulate the voice, appearance
or identity of a real person without that person’s prior written authorization. Any practice comparable
to a deceptive deepfake is strictly prohibited.

7. Transparency of Use
Any recourse to GAI shall be transparent. Project leads must be informed of its use, and such use
shall be documented, mapped and fully traceable within the organization.

8. Protection of Third-Party Personal Data

Personal data relating to third parties, as defined under the GDPR or local Data Protection law, shall
never be provided to or processed through Al/GAl tools without a valid legal basis and the appropriate
authorizations.
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9. Respect for Copyright and Creative Works

When using GAIl, any reference to existing persons or works protected by copyright without
authorization is strictly prohibited. GAl shall not be used to circumvent intellectual property rules or
to undermine human creativity.

10. Responsibility, Compliance and Sanctions

Any use of GAl must comply with all applicable laws and regulations, including those relating to
intellectual property, personal data protection, employment law and sector-specific rules. Any breach
of this Charter may expose its author to disciplinary measures or legal action, including sanctions
provided for under the internal regulations and/or the individual's employment or service contract.

Evolution of the Charter

This Charter is a living document. It may be amended from time to time in order to reflect
technological, requlatory, and industry developments, with the constant objective of ensuring the
responsible, secure, and ethical use of generative artificial intelligence.
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